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黑客攻击介绍 

�  黑客与入侵者

�  黑客攻击的目的

�  黑客攻击的三个阶段

�  黑客攻击手段
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黑客与入侵者

           黑客的行为没有恶意，而入侵者的行为具有恶
意。 

            在网络世界里，要想区分开谁是真正意义上的
黑客，谁是真正意义上的入侵者并不容易，因为有
些人可能既是黑客，也是入侵者。而且在大多数人
的眼里，黑客就是入侵者。所以，在以后的讨论中
不再区分黑客、入侵者，将他们视为同一类。 
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黑客攻击的目的

1．窃取信息

2．获取口令

3．控制中间站点

4．获得超级用户权限
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黑客攻击的3个阶段

1．确定目标  
2．搜集与攻击目标相关的信息，并找出系统的
安全漏洞  

3．实施攻击
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黑客攻击手段

1．黑客往往使用扫描器

2．黑客经常利用一些别人使用过的并在安全领
域广为人知的技术和工具。

3．黑客利用Internet站点上的有关文章

4．黑客利用监听程序

5．黑客利用网络工具进行侦察

6．黑客自己编写工具
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6.1  6.1  6.1  6.1  端    口    扫    描
扫描器简介扫描器简介扫描器简介扫描器简介

                                扫描器是一种自动检测远程或本地主机安全性
弱点的程序，通过使用它扫描TCPTCPTCPTCP端口，并记录反馈
信息，可以不留痕迹地发现远程服务器中各种TCPTCPTCPTCP端
口的分配、提供的服务和它们的软件版本。这就能
直观地或间接地了解到远程主机存在的安全问题。
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扫描器简介
扫描器和监听工具一样，不同的人使用会有不同的扫描器和监听工具一样，不同的人使用会有不同的扫描器和监听工具一样，不同的人使用会有不同的扫描器和监听工具一样，不同的人使用会有不同的

结果：如果系统管理员使用了扫描器，它将直接有助结果：如果系统管理员使用了扫描器，它将直接有助结果：如果系统管理员使用了扫描器，它将直接有助结果：如果系统管理员使用了扫描器，它将直接有助
于加强系统安全性；而对于黑客来说，扫描器是他们于加强系统安全性；而对于黑客来说，扫描器是他们于加强系统安全性；而对于黑客来说，扫描器是他们于加强系统安全性；而对于黑客来说，扫描器是他们
进行攻击入手点，不过，由于扫描器不能直接攻击网进行攻击入手点，不过，由于扫描器不能直接攻击网进行攻击入手点，不过，由于扫描器不能直接攻击网进行攻击入手点，不过，由于扫描器不能直接攻击网
络漏洞，所以黑客使用扫描器找出目标主机上各种各络漏洞，所以黑客使用扫描器找出目标主机上各种各络漏洞，所以黑客使用扫描器找出目标主机上各种各络漏洞，所以黑客使用扫描器找出目标主机上各种各
样的安全漏洞后，利用其他方法进行恶意攻击。样的安全漏洞后，利用其他方法进行恶意攻击。样的安全漏洞后，利用其他方法进行恶意攻击。样的安全漏洞后，利用其他方法进行恶意攻击。
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（１）端口  
      许多TCP/IP程序可以通过Internet启动，这些程

序大都是面向客户/服务器的程序。当inetd接收到一
个连接请求时，它便启动一个服务，与请求客户服务
的机器通讯。为简化这一过程，每个应用程序（比如
FTP、Telnet）被赋予一个唯一的地址，这个地址称为
端口。在一般的Internet服务器上都有数千个端口，
为了简便和高效，为每个指定端口都设计了一个标准
的数据帧。换句话说，尽管系统管理员可以把服务绑
定（bind）到他选定的端口上，但服务一般都被绑定
到指定的端口上，它们被称为公认端口。 

6.1.2 端口扫描的原理
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（２）端口扫描简介 

① 端口扫描是一种获取主机信息的好方法。 

② 端口扫描程序对于系统管理人员，是一个非
常简便实用的工具。 

③ 如果扫描到一些标准端口之外的端口，系统
管理员必须清楚这些端口提供了一些什么服
务，是不是允许的。 
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(3) (3) (3) (3) 端口扫描的原理端口扫描的原理端口扫描的原理端口扫描的原理

下面介绍入侵者们如何利用上述这些信息，下面介绍入侵者们如何利用上述这些信息，下面介绍入侵者们如何利用上述这些信息，下面介绍入侵者们如何利用上述这些信息，
来隐藏自己的端口扫描。来隐藏自己的端口扫描。来隐藏自己的端口扫描。来隐藏自己的端口扫描。

1111．．．．TCP connect( )TCP connect( )TCP connect( )TCP connect( )扫描扫描扫描扫描

2222．．．．TCP SYNTCP SYNTCP SYNTCP SYN扫描扫描扫描扫描

3333．．．．TCP FINTCP FINTCP FINTCP FIN扫描扫描扫描扫描

4444．．．．Fragmentation Fragmentation Fragmentation Fragmentation 扫描扫描扫描扫描

5555．．．．UDP UDP UDP UDP recfromrecfromrecfromrecfrom( )( )( )( )和和和和write( )write( )write( )write( )扫描扫描扫描扫描

6666．．．．ICMPICMPICMPICMP扫描扫描扫描扫描
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6.1.3 6.1.3 6.1.3 6.1.3 常用的扫描工具常用的扫描工具常用的扫描工具常用的扫描工具
（１）（１）（１）（１）网络分析工具网络分析工具网络分析工具网络分析工具SATANSATANSATANSATAN
         SATAN         SATAN         SATAN         SATAN是一个分析网络的安全管理和测是一个分析网络的安全管理和测是一个分析网络的安全管理和测是一个分析网络的安全管理和测
试、报告工具。它用来收集网络上主机的许试、报告工具。它用来收集网络上主机的许试、报告工具。它用来收集网络上主机的许试、报告工具。它用来收集网络上主机的许
多信息，并可以识别且自动报告与网络相关多信息，并可以识别且自动报告与网络相关多信息，并可以识别且自动报告与网络相关多信息，并可以识别且自动报告与网络相关
的安全问题。对所发现的每种问题类型，的安全问题。对所发现的每种问题类型，的安全问题。对所发现的每种问题类型，的安全问题。对所发现的每种问题类型，
SATANSATANSATANSATAN都提供对这个问题的解释以及它可能都提供对这个问题的解释以及它可能都提供对这个问题的解释以及它可能都提供对这个问题的解释以及它可能
对系统和网络安全造成的影响的程度。通过对系统和网络安全造成的影响的程度。通过对系统和网络安全造成的影响的程度。通过对系统和网络安全造成的影响的程度。通过
所附的资料，它还解释如何处理这些问题。所附的资料，它还解释如何处理这些问题。所附的资料，它还解释如何处理这些问题。所附的资料，它还解释如何处理这些问题。

((((扫描器的鼻祖，扫描器的鼻祖，扫描器的鼻祖，扫描器的鼻祖，perlperlperlperl编写）编写）编写）编写）
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（２）网络安全扫描器（２）网络安全扫描器（２）网络安全扫描器（２）网络安全扫描器NSSNSSNSSNSS
                                        网络安全扫描器是一个非常隐蔽的扫描器。网络安全扫描器是一个非常隐蔽的扫描器。网络安全扫描器是一个非常隐蔽的扫描器。网络安全扫描器是一个非常隐蔽的扫描器。
如果你用流行的搜索程序搜索它，你所能发如果你用流行的搜索程序搜索它，你所能发如果你用流行的搜索程序搜索它，你所能发如果你用流行的搜索程序搜索它，你所能发
现的入口不超过现的入口不超过现的入口不超过现的入口不超过20202020个。这并非意味着个。这并非意味着个。这并非意味着个。这并非意味着NSSNSSNSSNSS使使使使
用不广泛，而是意味着多数载有该扫描器的用不广泛，而是意味着多数载有该扫描器的用不广泛，而是意味着多数载有该扫描器的用不广泛，而是意味着多数载有该扫描器的
FTPFTPFTPFTP的站点处在暗处，或无法通过的站点处在暗处，或无法通过的站点处在暗处，或无法通过的站点处在暗处，或无法通过WWWWWWWWWWWW搜搜搜搜
索器找到它们。索器找到它们。索器找到它们。索器找到它们。((((它最根本的价值在于它的速它最根本的价值在于它的速它最根本的价值在于它的速它最根本的价值在于它的速
度，它运行速度非常快度，它运行速度非常快度，它运行速度非常快度，它运行速度非常快 ))))    
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（３）（３）（３）（３）StrobeStrobeStrobeStrobe
                                            超级优化超级优化超级优化超级优化TCPTCPTCPTCP端口检测程序端口检测程序端口检测程序端口检测程序StrobeStrobeStrobeStrobe是一是一是一是一
个个个个TCPTCPTCPTCP端口扫描器。它具有在最大带宽利用端口扫描器。它具有在最大带宽利用端口扫描器。它具有在最大带宽利用端口扫描器。它具有在最大带宽利用
率和最小进程资源需求下，迅速地定位和扫率和最小进程资源需求下，迅速地定位和扫率和最小进程资源需求下，迅速地定位和扫率和最小进程资源需求下，迅速地定位和扫
描一台远程目标主机或许多台主机的所有描一台远程目标主机或许多台主机的所有描一台远程目标主机或许多台主机的所有描一台远程目标主机或许多台主机的所有
TCPTCPTCPTCP““““监听监听监听监听””””端口的能力。端口的能力。端口的能力。端口的能力。    
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（（（（4444））））Internet ScannerInternet ScannerInternet ScannerInternet Scanner
           Internet Scanner           Internet Scanner           Internet Scanner           Internet Scanner可以说是可得到的最快可以说是可得到的最快可以说是可得到的最快可以说是可得到的最快
和功能最全的安全扫描工具，用于和功能最全的安全扫描工具，用于和功能最全的安全扫描工具，用于和功能最全的安全扫描工具，用于UNIXUNIXUNIXUNIX和和和和
Windows NTWindows NTWindows NTWindows NT。。。。它容易配置，扫描速度快，并它容易配置，扫描速度快，并它容易配置，扫描速度快，并它容易配置，扫描速度快，并
且能产生综合报告。且能产生综合报告。且能产生综合报告。且能产生综合报告。    
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（5555））））Port ScannerPort ScannerPort ScannerPort Scanner
            Port Scanner            Port Scanner            Port Scanner            Port Scanner是一个运行于是一个运行于是一个运行于是一个运行于Windows 95Windows 95Windows 95Windows 95
和和和和Windows NTWindows NTWindows NTWindows NT上的端口扫描工具，其开始界上的端口扫描工具，其开始界上的端口扫描工具，其开始界上的端口扫描工具，其开始界
面上显示了两个输入框，上面的输入框用于面上显示了两个输入框，上面的输入框用于面上显示了两个输入框，上面的输入框用于面上显示了两个输入框，上面的输入框用于
要扫描的开始主机要扫描的开始主机要扫描的开始主机要扫描的开始主机IPIPIPIP地址，下面的输入框用地址，下面的输入框用地址，下面的输入框用地址，下面的输入框用
于输入要扫描的结束主机于输入要扫描的结束主机于输入要扫描的结束主机于输入要扫描的结束主机IPIPIPIP地址。在这两个地址。在这两个地址。在这两个地址。在这两个
IPIPIPIP地址之间的主机将被扫描。地址之间的主机将被扫描。地址之间的主机将被扫描。地址之间的主机将被扫描。    
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（6）Nmap
         世界上最受黑客欢迎的扫描器，能实现秘
密扫描、动态延迟、重发与平行扫描、欺骗
扫描、端口过滤探测、RPC直接扫描、分布
扫描等，灵活性非常好，功能强大
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6.2  网 络 监 听
6.2.1  6.2.1  6.2.1  6.2.1  网络监听的原理网络监听的原理网络监听的原理网络监听的原理

    当信息以明文的形式在网络上传播时，黑客就
可以使用监听的方式来进行攻击。只要将网络接口
设置为监听模式，便可以源源不断地将网上传输的
信息截获。监听只能是同一个网段的主机。这里同
一个网段是指物理上的连接，因为不是同一个网段
的数据包，在网关就被滤掉了，传不到该网段来。

    网络监听的最大用处是获得用户口令。
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� 1111．监听的可能性．监听的可能性．监听的可能性．监听的可能性

网络监听是黑客们常用的一种方法。网络监听是黑客们常用的一种方法。网络监听是黑客们常用的一种方法。网络监听是黑客们常用的一种方法。

表表表表6.1描述了在通常的一些传输介质上，信息描述了在通常的一些传输介质上，信息描述了在通常的一些传输介质上，信息描述了在通常的一些传输介质上，信息
被监听的可能性。被监听的可能性。被监听的可能性。被监听的可能性。
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表6.1 不同的数据链路上传输的信息被监听的可能性

无线电本来就是一个广播型的传输媒介，任何有一个无线电接收机的人
都可以截获那些传输的信息

高微波和无线电

许多已经开发出来的、使用有线电视信号发送IP数据包的系统都依靠RF
调制解调器，RF调制解调器使用—个TV通道用于上行；一个用于下

行；在这些线路上传输的信息没有加密，因此，可以被一些能在物理上
访问到TV电缆的人截听

高IP通过有线电视

电话线可以被一些与电话公司协作的人或者—些有机会在物理上访问到
线路的人搭线窃听，在微波线路上的信息也会被截获；在实际中，高速
的调制解调器将比低速的调制解调器搭线窃听困难一些，因为高速调制
解调器中引入了许多频率

中等电话线

尽管令牌网内在的并不是一个广播网络，但实际上，带有令牌的那些包
在传输过程中，平均也要经过网络上一半的计算机，高的数据传输率可
以使监听变得困难

高
FDDI

Token_ring

Ethernet网是一个广播型的网络，Internet的大多数包监听事件都是一些
运行在一台计算机中的包监听程序的结果，这台计算机和其他计算机，
一个网关或者路由器形成一个以太网

高Ethernet

说    明监听的可能性数 据 链 路
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2222．以太网中可以监听的原因．以太网中可以监听的原因．以太网中可以监听的原因．以太网中可以监听的原因

                                当主机工作在监听模式下，那么，无论数据包
中的目标物理地址是什么，主机都将接收。

    如果一台主机处于监听模式下，它还能接收到
发向与自己不在同————子网（使用了不同的掩码、IPIPIPIP
地址和网关）的主机的那些信息包。    
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3.3.3.3.监听模式的设置监听模式的设置监听模式的设置监听模式的设置

                                            要使主机工作在监听模式下，需要向网要使主机工作在监听模式下，需要向网要使主机工作在监听模式下，需要向网要使主机工作在监听模式下，需要向网
络接口发送络接口发送络接口发送络接口发送I/OI/OI/OI/O控制命令；将其设置为监听模控制命令；将其设置为监听模控制命令；将其设置为监听模控制命令；将其设置为监听模
式。在式。在式。在式。在UNIXUNIXUNIXUNIX系统中，发送这些命令需要超级系统中，发送这些命令需要超级系统中，发送这些命令需要超级系统中，发送这些命令需要超级
用户的权限。在用户的权限。在用户的权限。在用户的权限。在UNIXUNIXUNIXUNIX系统中普通用户是不能系统中普通用户是不能系统中普通用户是不能系统中普通用户是不能
进行网络监听的。但是，在上网的进行网络监听的。但是，在上网的进行网络监听的。但是，在上网的进行网络监听的。但是，在上网的Windows Windows Windows Windows 
95959595中，则没有这个限制。只要运行这一类的中，则没有这个限制。只要运行这一类的中，则没有这个限制。只要运行这一类的中，则没有这个限制。只要运行这一类的
监听软件即可，而且具有操作方便，对监听监听软件即可，而且具有操作方便，对监听监听软件即可，而且具有操作方便，对监听监听软件即可，而且具有操作方便，对监听
到信息的综合能力强的特点。到信息的综合能力强的特点。到信息的综合能力强的特点。到信息的综合能力强的特点。    
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4. 常用的监听工具

（（（（1111））））snoopsnoopsnoopsnoop
         snoopsnoopsnoopsnoop可以截获网络上传输的数据包，并显示这可以截获网络上传输的数据包，并显示这可以截获网络上传输的数据包，并显示这可以截获网络上传输的数据包，并显示这
些包中的内容。它使用网络包过滤功能和缓冲技术些包中的内容。它使用网络包过滤功能和缓冲技术些包中的内容。它使用网络包过滤功能和缓冲技术些包中的内容。它使用网络包过滤功能和缓冲技术
来提供有效的对网络通信过滤的功能。那些截获的来提供有效的对网络通信过滤的功能。那些截获的来提供有效的对网络通信过滤的功能。那些截获的来提供有效的对网络通信过滤的功能。那些截获的
数据包中的信息可以在它们被截获时显示出来，也数据包中的信息可以在它们被截获时显示出来，也数据包中的信息可以在它们被截获时显示出来，也数据包中的信息可以在它们被截获时显示出来，也
可以存储在文件中，用于以后的检查。可以存储在文件中，用于以后的检查。可以存储在文件中，用于以后的检查。可以存储在文件中，用于以后的检查。

                                                    SnoopSnoopSnoopSnoop可以以单行的形式只输出数据包的总结可以以单行的形式只输出数据包的总结可以以单行的形式只输出数据包的总结可以以单行的形式只输出数据包的总结
信息，也可以以多行的形式对包中信息详细说明。信息，也可以以多行的形式对包中信息详细说明。信息，也可以以多行的形式对包中信息详细说明。信息，也可以以多行的形式对包中信息详细说明。    
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(2)(2)(2)(2)．．．．SniffitSniffitSniffitSniffit软件软件软件软件

SniffitSniffitSniffitSniffit是由是由是由是由Lawrence BerkeleyLawrence BerkeleyLawrence BerkeleyLawrence Berkeley实验室开发实验室开发实验室开发实验室开发
的，运行于的，运行于的，运行于的，运行于SolarisSolarisSolarisSolaris、、、、SGISGISGISGI和和和和LinuxLinuxLinuxLinux等平台等平台等平台等平台
的一种免费网络监听软件，具有功能强的一种免费网络监听软件，具有功能强的一种免费网络监听软件，具有功能强的一种免费网络监听软件，具有功能强
大且使用方便的特点。使用时，用户可大且使用方便的特点。使用时，用户可大且使用方便的特点。使用时，用户可大且使用方便的特点。使用时，用户可
以选择源、目标地址或地址集合，还可以选择源、目标地址或地址集合，还可以选择源、目标地址或地址集合，还可以选择源、目标地址或地址集合，还可
以选择监听的端口、协议和网络接口等。以选择监听的端口、协议和网络接口等。以选择监听的端口、协议和网络接口等。以选择监听的端口、协议和网络接口等。
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6.2.2  6.2.2  6.2.2  6.2.2  网络监听的检测网络监听的检测网络监听的检测网络监听的检测

1111．简单的检测方法．简单的检测方法．简单的检测方法．简单的检测方法

（1111）方法一

    对于怀疑运行监听程序的机器，用正确的IPIPIPIP地址
和错误的物理地址去pingpingpingping，运行监听程序的机器会有
响应。这是因为正常的机器不接收错误的物理地址，
处于监听状态的机器能接收。

（2）方法二

    往网上发大量不存在的物理地址的包，由于监听
程序将处理这些包，会导致性能下降。通过比较前后
该机器性能（icmp echo delay等方法）加以判断。 
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(3) 方法三方法三方法三方法三

      一个看起来可行的检查监听程序的方法是搜索一个看起来可行的检查监听程序的方法是搜索一个看起来可行的检查监听程序的方法是搜索一个看起来可行的检查监听程序的方法是搜索
所有主机上运行的进程。那些使用所有主机上运行的进程。那些使用所有主机上运行的进程。那些使用所有主机上运行的进程。那些使用DOS、、、、Windows 
for Workgroup或者或者或者或者Windows 95的机器很难做到这一的机器很难做到这一的机器很难做到这一的机器很难做到这一
点。而使用点。而使用点。而使用点。而使用UNIX和和和和Windows NT的机器可以很容易地的机器可以很容易地的机器可以很容易地的机器可以很容易地
得到当前进程的清单。得到当前进程的清单。得到当前进程的清单。得到当前进程的清单。
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方法四：方法四：方法四：方法四：

      另外一个办法就是去搜索监听程序，入侵者很可能使用另外一个办法就是去搜索监听程序，入侵者很可能使用另外一个办法就是去搜索监听程序，入侵者很可能使用另外一个办法就是去搜索监听程序，入侵者很可能使用
的是一个免费软件。管理员就可以检查目录，找出监听程的是一个免费软件。管理员就可以检查目录，找出监听程的是一个免费软件。管理员就可以检查目录，找出监听程的是一个免费软件。管理员就可以检查目录，找出监听程
序，但这很困难而且很费时间。在序，但这很困难而且很费时间。在序，但这很困难而且很费时间。在序，但这很困难而且很费时间。在UNIX系统上，人们可能不系统上，人们可能不系统上，人们可能不系统上，人们可能不
得不自己编写一个程序。另外，如果监听程序被换成另一个得不自己编写一个程序。另外，如果监听程序被换成另一个得不自己编写一个程序。另外，如果监听程序被换成另一个得不自己编写一个程序。另外，如果监听程序被换成另一个
名字，管理员也不可能找到这个监听程序。名字，管理员也不可能找到这个监听程序。名字，管理员也不可能找到这个监听程序。名字，管理员也不可能找到这个监听程序。 

用于要扫描的开始主机用于要扫描的开始主机用于要扫描的开始主机用于要扫描的开始主机IP地址，下面的输入框用于输入要扫描地址，下面的输入框用于输入要扫描地址，下面的输入框用于输入要扫描地址，下面的输入框用于输入要扫描
的结束主机的结束主机的结束主机的结束主机IP地址。在这两个地址。在这两个地址。在这两个地址。在这两个IP地址之间的主机将被扫描。地址之间的主机将被扫描。地址之间的主机将被扫描。地址之间的主机将被扫描。
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2222．对付一个监听．对付一个监听．对付一个监听．对付一个监听

3333．其他防范监听的方法．其他防范监听的方法．其他防范监听的方法．其他防范监听的方法

4444．．．．ifstatusifstatusifstatusifstatus工具工具工具工具



30

6.3  IP6.3  IP6.3  IP6.3  IP电子欺骗电子欺骗电子欺骗电子欺骗

6.3.1  6.3.1  6.3.1  6.3.1  关于盗用关于盗用关于盗用关于盗用IPIPIPIP地址地址地址地址

                                    惟一留下马脚的是物理地址有可能被记录下
来，如果盗用的是另一网段————台主机的IPIPIPIP地址，
一般情况下是不行的，因为在正常通信时，将收
不到从对方返回的IPIPIPIP数据包。
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    因此，只能盗用本网段的IPIPIPIP地址。原因很简单：
一个最简单的网段，也要有一个路由器作为出口。在
路由器的配置中，要指定这个网段的网络地址和掩码
。如果这个网段的主机使用了其他网段的IPIPIPIP地址，则
路由器不认为这个IPIPIPIP地址是属于它的网段，所以不给
转发。防止盗用IPIPIPIP地址可以绑定IPIPIPIP地址和物理地址。
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6.3.2  IP6.3.2  IP6.3.2  IP6.3.2  IP电子欺骗的原理电子欺骗的原理电子欺骗的原理电子欺骗的原理

1111．．．．IPIPIPIP电子欺骗过程电子欺骗过程电子欺骗过程电子欺骗过程

IPIPIPIP电子欺骗就是伪造某台主机的IPIPIPIP地址的技术    ，，，，
通过IP地址的伪装使得某台主机能够伪装成另外的
一台主机。

关于IPIPIPIP欺骗技术有如下3333个特征：

（1111）只有少数平台能够被这种技术攻击。

（2222）这种技术出现的可能性比较小。

（3333）这种攻击方法很容易防备。    
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2222．可以实施欺骗的对象．可以实施欺骗的对象．可以实施欺骗的对象．可以实施欺骗的对象

（1111）运行Sun RPCSun RPCSun RPCSun RPC的计算机。    

（2222）基于IPIPIPIP地址认证的网络服务。    

（3333）MITMITMITMIT的XXXX视窗系统。

（4444）提供RRRR系列服务（如提供rloginrloginrloginrlogin、rshrshrshrsh与rcprcprcprcp等服
务）的计算机。
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6.3.3  IP6.3.3  IP6.3.3  IP6.3.3  IP电子欺骗的实施电子欺骗的实施电子欺骗的实施电子欺骗的实施

1111．关于信任关系．关于信任关系．关于信任关系．关于信任关系

                    几乎所有的欺骗都是基于某些计算机之间的
相互信任的，黑客可以通过很多命令、端口扫
描技术与监听技术来确定计算机之间的信任关
系。
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2. IP2. IP2. IP2. IP欺骗技术攻击方式欺骗技术攻击方式欺骗技术攻击方式欺骗技术攻击方式

（1）通过假冒为计算机B来欺骗计算机A和C;
（2）通过假冒为计算机A或C来欺骗计算机B

为了假冒C去欺骗B，首先是攻击原来的C，使得C瘫
痪。 

主 机 C

主 机 A信 任 B 主 机 B信 任 C
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� 3333．攻击的几个过程．攻击的几个过程．攻击的几个过程．攻击的几个过程

�（（（（1111）使计算机）使计算机）使计算机）使计算机CCCC的网络部分不能正常工作的网络部分不能正常工作的网络部分不能正常工作的网络部分不能正常工作

�（（（（2222）找到计算机）找到计算机）找到计算机）找到计算机BBBB发出的包的系列号发出的包的系列号发出的包的系列号发出的包的系列号

�（（（（3333）实施攻击）实施攻击）实施攻击）实施攻击

�（（（（4444）建立一个更好的后门）建立一个更好的后门）建立一个更好的后门）建立一个更好的后门
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   正常的三次握手

计 算 机 1
服 务 器

计 算 机 2

初 始 序 列 号 I S N =N1,  S Y N

初 始 序 列 号 I S N =N2,  
SYN ,A C K =N1+1

初 始 序 列 号 S Y N =N1+1,  
A C K ＝N2+1
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黑客假冒计算机1111

黑 客
服 务 器

计 算 机 2

初 始 序 列 号 I S N =N1,  S Y N

初 始 序 列 号 S Y N =? , 
A C K =N1+1

初 始 序 列 号 S Y N =N1+1,  
A C K ＝?

需要猜出服务器的序列号
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� 4. IP4. IP4. IP4. IP电子欺骗出现的频率电子欺骗出现的频率电子欺骗出现的频率电子欺骗出现的频率

        较少，技术要求较高，需要准确猜出序列号较少，技术要求较高，需要准确猜出序列号较少，技术要求较高，需要准确猜出序列号较少，技术要求较高，需要准确猜出序列号,,,,还还还还
需要知道某网络内部计算机之间的信任关系。需要知道某网络内部计算机之间的信任关系。需要知道某网络内部计算机之间的信任关系。需要知道某网络内部计算机之间的信任关系。

                    一些专用的算法，技术得到应用，并产生了一些专一些专用的算法，技术得到应用，并产生了一些专一些专用的算法，技术得到应用，并产生了一些专一些专用的算法，技术得到应用，并产生了一些专
用的用的用的用的cccc程序，如程序，如程序，如程序，如SEQ-SEQ-SEQ-SEQ-scan,yaasscan,yaasscan,yaasscan,yaas等。当黑客得到等。当黑客得到等。当黑客得到等。当黑客得到
这些这些这些这些cccc程序时，程序时，程序时，程序时，    一切问题都将迎刃而解一切问题都将迎刃而解一切问题都将迎刃而解一切问题都将迎刃而解    
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6.3.4  IP6.3.4  IP6.3.4  IP6.3.4  IP电子欺骗的防范电子欺骗的防范电子欺骗的防范电子欺骗的防范

    对于来自网络外部的欺骗来说，只要在路由器
里面设置不允许声称来自内部网络的外部计算机的
包通过就行了。    

    当实施欺骗的主机在同一网络内时，攻击往往
容易得手，并且不容易防范。
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6.4  6.4  6.4  6.4  拒绝服务攻击拒绝服务攻击拒绝服务攻击拒绝服务攻击

6.4.1  6.4.1  6.4.1  6.4.1  概述概述概述概述

                                拒绝服务是一种简单的破坏性攻击，攻击者使
得攻击目标失去工作能力，使得系统不可访问因而
合法用户不能及时得到应得的服务或系统资源，它
最本质的特征是延长正常的应用服务的等待时间。
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� 主要表现为以下几个方面：主要表现为以下几个方面：主要表现为以下几个方面：主要表现为以下几个方面：

（（（（1111）企图湮灭一个网络，中断正常的网络流量；）企图湮灭一个网络，中断正常的网络流量；）企图湮灭一个网络，中断正常的网络流量；）企图湮灭一个网络，中断正常的网络流量；

（（（（2222）企图破坏两个机器之间的连接，禁止访问可用服）企图破坏两个机器之间的连接，禁止访问可用服）企图破坏两个机器之间的连接，禁止访问可用服）企图破坏两个机器之间的连接，禁止访问可用服
务；务；务；务；

（（（（3333）企图阻止某一特定用户对网络上服务的访问；）企图阻止某一特定用户对网络上服务的访问；）企图阻止某一特定用户对网络上服务的访问；）企图阻止某一特定用户对网络上服务的访问；

（（（（4444）企图破坏一个特定系统或使其不能提供正常访问。）企图破坏一个特定系统或使其不能提供正常访问。）企图破坏一个特定系统或使其不能提供正常访问。）企图破坏一个特定系统或使其不能提供正常访问。
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                                可见拒绝服务的目的不在于闯入一个站可见拒绝服务的目的不在于闯入一个站可见拒绝服务的目的不在于闯入一个站可见拒绝服务的目的不在于闯入一个站
点或更改其数据，而在于使站点无法服务于点或更改其数据，而在于使站点无法服务于点或更改其数据，而在于使站点无法服务于点或更改其数据，而在于使站点无法服务于
合法的请求。入侵者并不单纯为了进行拒绝合法的请求。入侵者并不单纯为了进行拒绝合法的请求。入侵者并不单纯为了进行拒绝合法的请求。入侵者并不单纯为了进行拒绝
服务而入侵，往往是为了完成其他的入侵而服务而入侵，往往是为了完成其他的入侵而服务而入侵，往往是为了完成其他的入侵而服务而入侵，往往是为了完成其他的入侵而
必须做准备。必须做准备。必须做准备。必须做准备。    
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6.4.2  6.4.2  6.4.2  6.4.2  拒绝服务攻击的原理拒绝服务攻击的原理拒绝服务攻击的原理拒绝服务攻击的原理

1111．拒绝服务模式．拒绝服务模式．拒绝服务模式．拒绝服务模式

（1111）资源消耗型

（2222）配置修改型

（3333）物理破坏型

（4444）服务利用型    
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2222．拒绝服务常用方法．拒绝服务常用方法．拒绝服务常用方法．拒绝服务常用方法

（1111）死亡之PingPingPingPing    

                原理：pingpingpingping入侵是通过向目标端口发送大量超大尺寸的

ICMPICMPICMPICMP包来实现的。    

                                    命令：ping ping ping ping ––––l 65535 <l 65535 <l 65535 <l 65535 <目标主机IP>IP>IP>IP>

                防御：主要针对Windows 95, Unix, LinuxWindows 95, Unix, LinuxWindows 95, Unix, LinuxWindows 95, Unix, Linux，SolarisSolarisSolarisSolaris等大多数
操作系统都具有抵抗能力

（2222）Teardrop Teardrop Teardrop Teardrop 

        原理：分片IPIPIPIP分组中指定一个非法偏移值，可能造成某些协

议软件出现缓冲区溢出漏洞，导致系统崩溃

            防御：windowswindowswindowswindows应打上最新的Service pack;Service pack;Service pack;Service pack;在网络边界上禁止
碎片包通过，或者用IptablesIptablesIptablesIptables限定每秒通过的碎片包数目
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（（（（3333））））LandLandLandLand：：：：
原理原理原理原理：发送源和目的地址一样的分组：发送源和目的地址一样的分组：发送源和目的地址一样的分组：发送源和目的地址一样的分组
防御防御防御防御：打最新的补丁，防火墙进行配置，过滤掉外口上收到的：打最新的补丁，防火墙进行配置，过滤掉外口上收到的：打最新的补丁，防火墙进行配置，过滤掉外口上收到的：打最新的补丁，防火墙进行配置，过滤掉外口上收到的

含有源地址是内部地址的数据包含有源地址是内部地址的数据包含有源地址是内部地址的数据包含有源地址是内部地址的数据包

（（（（4444））））Smurf Smurf Smurf Smurf 
原理原理原理原理：综合利用：综合利用：综合利用：综合利用IP SpoofIP SpoofIP SpoofIP Spoof和和和和ICMP ICMP ICMP ICMP 回复方法，将目标主机的地回复方法，将目标主机的地回复方法，将目标主机的地回复方法，将目标主机的地

址作为源地址发送址作为源地址发送址作为源地址发送址作为源地址发送ICMPICMPICMPICMP广播报文，导致整个网络的所有计广播报文，导致整个网络的所有计广播报文，导致整个网络的所有计广播报文，导致整个网络的所有计
算机回复算机回复算机回复算机回复ICMPICMPICMPICMP给目标主机给目标主机给目标主机给目标主机

防御防御防御防御：阻塞：阻塞：阻塞：阻塞SmurfSmurfSmurfSmurf的源头、中间站点、防止入侵目标站点的源头、中间站点、防止入侵目标站点的源头、中间站点、防止入侵目标站点的源头、中间站点、防止入侵目标站点

（（（（5555））））Ping Flood Ping Flood Ping Flood Ping Flood 
原理原理原理原理：伪装目标主机：伪装目标主机：伪装目标主机：伪装目标主机1111的的的的IPIPIPIP发送大量发送大量发送大量发送大量ICMP echoICMP echoICMP echoICMP echo报文给目标主机报文给目标主机报文给目标主机报文给目标主机2222，使得目标主机，使得目标主机，使得目标主机，使得目标主机2222

发出大量发出大量发出大量发出大量replyreplyreplyreply报文给目标主机报文给目标主机报文给目标主机报文给目标主机1111
防御防御防御防御：进行包过滤，关闭：进行包过滤，关闭：进行包过滤，关闭：进行包过滤，关闭ICMP echo replyICMP echo replyICMP echo replyICMP echo reply
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（（（（6666））））SYN Flood   SYN Flood   SYN Flood   SYN Flood   源代码分析源代码分析源代码分析源代码分析    
原理原理原理原理：发送大量：发送大量：发送大量：发送大量TCP SYNTCP SYNTCP SYNTCP SYN报文给目标主机，目标主机维护大量报文给目标主机，目标主机维护大量报文给目标主机，目标主机维护大量报文给目标主机，目标主机维护大量

的半连接的半连接的半连接的半连接

防御防御防御防御：缩短：缩短：缩短：缩短SynSynSynSyn timeout timeout timeout timeout时间；设置时间；设置时间；设置时间；设置SynSynSynSyn Cookie, Cookie, Cookie, Cookie,但是对变源但是对变源但是对变源但是对变源
SynSynSynSyn-flood-flood-flood-flood攻击无效攻击无效攻击无效攻击无效,,,,可以借助可以借助可以借助可以借助IDSIDSIDSIDS产品。产品。产品。产品。

（（（（7777））））UDP FloodUDP FloodUDP FloodUDP Flood
 原理：向目标主机的UDP端口发送大量占用带宽的垃圾数据

  防御：防火墙通过避免数据报文的回应来减少服务器的负荷。
可以借助IDS产品。
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6.4.3  分布式拒绝服务攻击及其防范

1111．分布式拒绝服务概述．分布式拒绝服务概述．分布式拒绝服务概述．分布式拒绝服务概述

    分布式拒绝服务（Distributed Denial of Distributed Denial of Distributed Denial of Distributed Denial of 
ServiceServiceServiceService，DDoSDDoSDDoSDDoS）使用与普通DoSDoSDoSDoS相同的方法
，但是发起入侵的源是多个，其目的是攻陷因
特网上的多个计算机系统。
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�2222．被．被．被．被DDoSDDoSDDoSDDoS入侵时的现象入侵时的现象入侵时的现象入侵时的现象
�（（（（1）被入侵主机上有大量等待的）被入侵主机上有大量等待的）被入侵主机上有大量等待的）被入侵主机上有大量等待的TCP连接；连接；连接；连接；

�（（（（2）网络中充斥着大量无用的数据包，源地）网络中充斥着大量无用的数据包，源地）网络中充斥着大量无用的数据包，源地）网络中充斥着大量无用的数据包，源地
址为假；址为假；址为假；址为假；

�（（（（3）高流量无用数据造成网络拥塞，受害主）高流量无用数据造成网络拥塞，受害主）高流量无用数据造成网络拥塞，受害主）高流量无用数据造成网络拥塞，受害主
机无法正常和外界通信；机无法正常和外界通信；机无法正常和外界通信；机无法正常和外界通信；

�（（（（4）由于提供的服务或传输协议上的缺陷，）由于提供的服务或传输协议上的缺陷，）由于提供的服务或传输协议上的缺陷，）由于提供的服务或传输协议上的缺陷，
受害主机反复接收高速发出的特定服务请受害主机反复接收高速发出的特定服务请受害主机反复接收高速发出的特定服务请受害主机反复接收高速发出的特定服务请
求，以至于无法及时处理所有正常请求；求，以至于无法及时处理所有正常请求；求，以至于无法及时处理所有正常请求；求，以至于无法及时处理所有正常请求；

�（（（（5）严重时会系统死机。）严重时会系统死机。）严重时会系统死机。）严重时会系统死机。
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�3333．．．．DDoSDDoSDDoSDDoS的体系结构的体系结构的体系结构的体系结构

�三层客户三层客户三层客户三层客户////服务器结构，最下层是执行服务器结构，最下层是执行服务器结构，最下层是执行服务器结构，最下层是执行
者，这一层由许多网络主机构成。者，这一层由许多网络主机构成。者，这一层由许多网络主机构成。者，这一层由许多网络主机构成。

攻击服
务器
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    有许多无关主机可供支配是入侵的前提。黑
客所做的第二步是在所侵入的主机上安装入侵软
件。这样，入侵软件包括入侵服务器和入侵执行
器。设置入侵服务器的目的是隔离网络联系，保
护入侵者。执行器都是一些相对简单的程序，它
们可以连续向目标发出大量的连接请求而不做任
何回答。黑客所做的最后一步，就是从攻击控制
台向各个攻击服务器发出对特定目标的命令。  

4444．．．．DDoSDDoSDDoSDDoS工作原理分析工作原理分析工作原理分析工作原理分析
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5555．．．．DDoSDDoSDDoSDDoS的防范的防范的防范的防范

（1）企业网管理人员

•主机上的设置
            关闭不必要的服务    
            限制同时打开的SynSynSynSyn半连接数目    
            缩短SynSynSynSyn半连接的time out time out time out time out 时间    
            及时更新系统补丁

•网络设备上的设置 
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① 防火墙可以进行如下方面的设置：

••••  禁止对主机的非开放服务的访问；

••••  限制同时打开的SYN最大连接数；

••••  限制特定IP地址的访问；

••••  启用防火墙的防DDoS的属性；

••••  严格限制对外开放的服务器的向外访问。
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②    路由器

以CiscoCiscoCiscoCisco路由器为例：
••••        使用Cisco Express ForwardingCisco Express ForwardingCisco Express ForwardingCisco Express Forwarding（CEFCEFCEFCEF）；
••••        使用UnicastUnicastUnicastUnicast reverse-path reverse-path reverse-path reverse-path；
••••        访问控制列表（ACLACLACLACL）过滤；
••••        设置SYNSYNSYNSYN数据包流量速率；
••••        升级版本过低的ISOISOISOISO；
••••        为路由器建立log serverlog serverlog serverlog server。
    路由器是网络的核心设备，进行设置修改时可
以先不保存。可以让这个配置运行一段时间，觉得
可行后再保存配置到startup startup startup startup configconfigconfigconfig    
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� （（（（2））））ISP/ICP管理员管理员管理员管理员

� （（（（3）骨干网络运营商）骨干网络运营商）骨干网络运营商）骨干网络运营商



56

6.5  6.5  6.5  6.5  特洛伊木马特洛伊木马特洛伊木马特洛伊木马    

    特洛伊木马程序并不是一种病毒，因为它不具
有病毒的可传染性、自我复制能力等特性，但是特
洛伊木马程序具有很大的破坏力和危害性。

6.5.1  6.5.1  6.5.1  6.5.1  特洛伊木马程序简介特洛伊木马程序简介特洛伊木马程序简介特洛伊木马程序简介
    特洛伊木马程序是指任何提供了隐藏的与用户
不希望的功能的程序。 
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6.5.2  6.5.2  6.5.2  6.5.2  特洛伊木马程序的位置和危险级别特洛伊木马程序的位置和危险级别特洛伊木马程序的位置和危险级别特洛伊木马程序的位置和危险级别

                            特洛伊木马程序代表了————种很高级别的威胁危
险，主要是有以下几个原因。

（1）特洛伊木马程序很难被发现。

（2）在许多情况下，特洛伊木马程序是在二进制
代码中发现的，它们大多以无法阅读的形式存在。

（3）特洛伊木马程序可以作用于许多机器中。
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6.5.3  6.5.3  6.5.3  6.5.3  特洛伊木马的类型特洛伊木马的类型特洛伊木马的类型特洛伊木马的类型

1111．远程访问型特洛伊木马．远程访问型特洛伊木马．远程访问型特洛伊木马．远程访问型特洛伊木马

2222．密码发送型特洛伊木马．密码发送型特洛伊木马．密码发送型特洛伊木马．密码发送型特洛伊木马

3333．键盘记录型特洛伊木马．键盘记录型特洛伊木马．键盘记录型特洛伊木马．键盘记录型特洛伊木马

4444．毁坏型特洛伊木马．毁坏型特洛伊木马．毁坏型特洛伊木马．毁坏型特洛伊木马

5555．．．．FTPFTPFTPFTP型特洛伊木马型特洛伊木马型特洛伊木马型特洛伊木马
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6.5.4  6.5.4  6.5.4  6.5.4  特洛伊木马的检测特洛伊木马的检测特洛伊木马的检测特洛伊木马的检测

                            若要检测在文件或操作系统中特洛伊木马程序是
否存在，首先用户必须对所用的操作系统有比较深
入的认识，此外还应对加密知识和一些加密算法有
一定的了解。

1111．检测的基本方法．检测的基本方法．检测的基本方法．检测的基本方法

文件完整性检查器，检查文件的大小变化文件完整性检查器，检查文件的大小变化文件完整性检查器，检查文件的大小变化文件完整性检查器，检查文件的大小变化

2222．检测工具．检测工具．检测工具．检测工具MD5MD5MD5MD5 
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6.5.5  6.5.5  6.5.5  6.5.5  特洛伊木马的防范特洛伊木马的防范特洛伊木马的防范特洛伊木马的防范

 

1111．特洛伊木马的基本工作原理．特洛伊木马的基本工作原理．特洛伊木马的基本工作原理．特洛伊木马的基本工作原理

    特洛伊木马程序一般存在于注册表、
win.ini文件或system.ini文件中，因为系统
启动的时候需要装载这3个文件。
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                            下面从几个方面具体说明特洛伊木马程序是怎
样自动加载的。

    在win.ini文件中的[WINDOWS]下面，““““run=””””和
““““load=””””是可能加载特洛伊木马程序的途径。

    在system.ini文件中， ““““shell=explorer.exe
程序名””””，那么后面跟着的那个程序就是特洛伊木
马程序。 
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2222．清除特洛伊木马的一般方法．清除特洛伊木马的一般方法．清除特洛伊木马的一般方法．清除特洛伊木马的一般方法

   如果发现有特洛伊木马存在，首要的一点是立即
将计算机与网络断开， 首先编辑win.ini文件，接
下来编辑system.ini文件，对注册表进行编辑。
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�在对付特洛伊木马程序方面，综合起来，有在对付特洛伊木马程序方面，综合起来，有在对付特洛伊木马程序方面，综合起来，有在对付特洛伊木马程序方面，综合起来，有
以下几种办法和措施。以下几种办法和措施。以下几种办法和措施。以下几种办法和措施。

�（（（（1111）提高防范意识。）提高防范意识。）提高防范意识。）提高防范意识。

�（（（（2222）多读）多读）多读）多读readme.txtreadme.txtreadme.txtreadme.txt文件。文件。文件。文件。

�（（（（3333）使用杀毒软件。）使用杀毒软件。）使用杀毒软件。）使用杀毒软件。

�（（（（4444）立即挂断。）立即挂断。）立即挂断。）立即挂断。        
�（（（（5555）观察目录。）观察目录。）观察目录。）观察目录。

�（（（（6666）在删除特洛伊木马之前，最重要的一项）在删除特洛伊木马之前，最重要的一项）在删除特洛伊木马之前，最重要的一项）在删除特洛伊木马之前，最重要的一项
工作是备份文件和注册表。工作是备份文件和注册表。工作是备份文件和注册表。工作是备份文件和注册表。
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6.6  E-mail 6.6  E-mail 6.6  E-mail 6.6  E-mail 炸炸炸炸    弹弹弹弹

6.6.1  E-mail6.6.1  E-mail6.6.1  E-mail6.6.1  E-mail炸弹的原理炸弹的原理炸弹的原理炸弹的原理

                                E-mailE-mailE-mailE-mail炸弹是一种在网络上的恶意入侵行为，
在短时间内连续寄发大量邮件给同一收件人，使得
收件人的信箱容量不堪负荷而无法收发邮件。邮件
炸弹与所谓的垃圾邮件（Spam mailSpam mailSpam mailSpam mail）不同，垃圾
邮件是将同一封邮件一次寄给多个收件人，并不会
对收件人的信箱造成伤害。
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6.6.2  6.6.2  6.6.2  6.6.2  邮件炸弹的防范邮件炸弹的防范邮件炸弹的防范邮件炸弹的防范
为了有效地防范邮件炸弹的入侵，用户在平时应该
注意以下几点。
（1111）不要将自己的邮箱地址到处传播，特别是申请
上网账号时ISPISPISPISP送的电子信箱，那是按字节收费的。
（2222）最好用pop3pop3pop3pop3收信，可以用OutlookOutlookOutlookOutlook或FoxmailFoxmailFoxmailFoxmail
等收信工具收取E-mailE-mailE-mailE-mail。
（3333）当有人不停地轰炸信箱时，可以先打开一封
信，看清对方地址，然后在收件工具的过滤器中选
择不再接收这个地址的信，直接从服务器删除。
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（（（（4444）在收信时，一旦看见邮件列表的数量超过）在收信时，一旦看见邮件列表的数量超过）在收信时，一旦看见邮件列表的数量超过）在收信时，一旦看见邮件列表的数量超过
平时正常邮件数量的很多倍，应当马上停止平时正常邮件数量的很多倍，应当马上停止平时正常邮件数量的很多倍，应当马上停止平时正常邮件数量的很多倍，应当马上停止
下载邮件，然后再从服务器删除炸弹邮件。下载邮件，然后再从服务器删除炸弹邮件。下载邮件，然后再从服务器删除炸弹邮件。下载邮件，然后再从服务器删除炸弹邮件。

（（（（5555）不要认为邮件发送有回复功能，就可以报）不要认为邮件发送有回复功能，就可以报）不要认为邮件发送有回复功能，就可以报）不要认为邮件发送有回复功能，就可以报
复发炸弹的人，发件人有可能是用的假地址复发炸弹的人，发件人有可能是用的假地址复发炸弹的人，发件人有可能是用的假地址复发炸弹的人，发件人有可能是用的假地址
发信，这个地址也许填得和收件人地址相同。发信，这个地址也许填得和收件人地址相同。发信，这个地址也许填得和收件人地址相同。发信，这个地址也许填得和收件人地址相同。

（（（（6666）可以用一些工具软件来防止邮件炸弹，下）可以用一些工具软件来防止邮件炸弹，下）可以用一些工具软件来防止邮件炸弹，下）可以用一些工具软件来防止邮件炸弹，下
面介绍常见的防范邮件炸弹工具软件。面介绍常见的防范邮件炸弹工具软件。面介绍常见的防范邮件炸弹工具软件。面介绍常见的防范邮件炸弹工具软件。
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�① BombSquad

�② E-mail Chomper

�③ Spammer slammer

�④ Bounce Spam Mail

�⑤ Spam Hater
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6.7  6.7  6.7  6.7  缓冲区溢出缓冲区溢出缓冲区溢出缓冲区溢出    

6.7.1  6.7.1  6.7.1  6.7.1  缓冲区溢出简介缓冲区溢出简介缓冲区溢出简介缓冲区溢出简介

    缓冲区溢出的攻击之所以危险是因为它可以获
得系统的最高控制权，此外它还很难被检测出来。
缓冲区溢出的攻击指的是一种系统攻击的手段，通
过在程序的缓冲区写超出其长度的内容，造成缓冲
区的溢出，从而破坏程序的堆栈，使程序转而执行
其他指令，以达到攻击的目的。
造成缓冲区溢出的原因是在程序中没有仔细检查用
户输入的参数，所以说缓冲区溢出的缺陷属于输入
确认错误。
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缓冲区溢出攻击

� void function(char * szPara1)
� {
� char buff[16];
� strcpy(buff, szPara1);
� }
� 程序中利用strcpy函数将szPara1中的内容拷贝到

buff中，只要szPara1的长度大于16，就会造成缓冲
区溢出。存在strcpy函数这样问题的C语言函数还有：
strcat()、gets()、scanf()等。
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� 6.7.2  6.7.2  6.7.2  6.7.2  制造缓冲区溢出制造缓冲区溢出制造缓冲区溢出制造缓冲区溢出

图6.3  6.3  6.3  6.3  一个程序在内存中的存放
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制造缓冲区溢出

� 一个程序在内存中通常分为程序段、数据段和堆栈
三个部分。程序段里为程序的机器码和只读数据，
这个段通常是只读代码。静态变量分配在数据段
中，动态变量分配在堆栈段中

� 当C程序调用函数的时候，首先将参数压入堆栈，
然后保存指令寄存器（IP）中的内容作为返回地址
（RET），放入堆栈的是地址寄存器（FP），然后
把当前的栈指针（SP）拷贝到FP，作为新的基地
址，并为本地变量留出一定的空间，把SP减去适当
的数值。   
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图6.4  6.4  6.4  6.4  调用一个函数后的堆栈
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缓冲区溢出举例
Void main() {
     int i; 
     char buffer[128]; 
     for(i=0; i<127; i++) 

buffer[i]=‘A’; 
     buffer[127]=0;
     function(buffer);
     printf(“This is a test. ”);
 } 
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 在函数function中，将一个128字节长度的字符
串拷贝到只有16字节长的局部缓冲区中。在
使用strcpy()函数前，没有进行缓冲区边界检
查，导致从buffer开始的128个字节都将被*str
的内容A覆盖，包括堆栈指针和返回地址，甚
至*str都将被A覆盖。所以函数返回的地址变
成了0x41414141。 
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� 6.7.3  6.7.3  6.7.3  6.7.3  通过缓冲区溢出获得用户通过缓冲区溢出获得用户通过缓冲区溢出获得用户通过缓冲区溢出获得用户shellshellshellshell

图6.5  6.5  6.5  6.5  通过堆栈返回指令执行代码
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通过缓冲区溢出获得用户shellshellshellshell举例

1. Void main() {     
   char *str[2]={”/bin/sh”,0};     
   exec (“/bin/sh”,str,0); 
   } 编译后反编译，并加以整理，得到与以上程序等价的
机器码 ：

 
“\xeb\x2ax5ex89x76x08xc6x46x07x00xc7x46x0cx00
x00x00”
“x00xb8x0bx00x00x00x89xf3x8dx4ex08x8dx56x0cxc
dx80”
“xb8x01x00x00x00xbbx00x00x00x00xcdx80xe8xdlxff
xff”
“xffx2fx62x69x6ex2fx73x68x00x89xecx5dxc3” 
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� void f(char *src)
{
char dest[4];
memcpy(dest,src,12);
}
void main()
{
int shellentry[3];
shellentry[0]=(int)shellcode;
shellentry[1]=(int)shellcode;
shellentry[2]=(int)shellcode;
f(shellentry);
}

   dest溢出时，使shellcode的地址覆盖了子程序的返回
地址，当子程序执行ret指令时，CPU的指令指针寄存
器EIP指向shellcode，从而执行shellcode。
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6.7.4  6.7.4  6.7.4  6.7.4  利用缓冲区溢出进行的攻击利用缓冲区溢出进行的攻击利用缓冲区溢出进行的攻击利用缓冲区溢出进行的攻击

1.1.1.1.有了shellcodeshellcodeshellcodeshellcode还不够，在溢出一个缓冲
区时，还必须使被溢出的返回地址正确指
向shellcodeshellcodeshellcodeshellcode    。
2.2.2.2.为了正确获得溢出的缓冲区在堆栈的位
置，所以需要推测shellcodeshellcodeshellcodeshellcode的起始位置，
即被溢出的缓冲区bufferbufferbufferbuffer的位置。
3. 3. 3. 3. 利用空指令NOPNOPNOPNOP增加猜中的可能性。
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图6.6  6.6  6.6  6.6  通过堆栈返回指令执行代码
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6.7.5  6.7.5  6.7.5  6.7.5  缓冲区溢出攻击的防范缓冲区溢出攻击的防范缓冲区溢出攻击的防范缓冲区溢出攻击的防范

1111．编写正确的代码．编写正确的代码．编写正确的代码．编写正确的代码

2222．非执行的缓冲区．非执行的缓冲区．非执行的缓冲区．非执行的缓冲区

3333．数组边界检查．数组边界检查．数组边界检查．数组边界检查

4444．程序指针完整性检查．程序指针完整性检查．程序指针完整性检查．程序指针完整性检查    


