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摘　要　　恶意代码常常使用一些隐形技术来躲避反病毒软件的检测。然而，采用加密和多态技术的恶意代码已经难以躲避基于
特征码和代码仿真技术的检测，而变形技术却呈现出较强的反检测能力。通过对变形技术作深入的分析，详细介绍了变形引擎及其

所采用的代码混淆技术，以及当前的变形恶意代码检测技术，并简要分析了变形技术在软件防护领域的应用。
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０　引　言

随着计算机技术的发展，恶意代码的种类和数量越来越多，

造成的危害也越来越大。文献［１］认为恶意代码是：未经授权
认证，从其他计算机系统经存储介质或网络传播而来，以破坏计

算机系统完整性为目标的程序或代码，包括病毒、蠕虫、木马、后

门等等。

为抵御恶意代码的攻击，各种杀毒软件被研发出来。传统

的杀毒软件主要采用基于特征码的检测技术和基于代码仿真的

检测技术［２］。前者以已知恶意代码的某些二进制编码作为特

征码进行代码匹配检测。后者则通过模拟仿真执行代码进行恶

意代码检测。为提高恶意代码的生存能力，变形技术被研发出

来。变形是程序复制过程中，不改变代码功能，通过改变主体代

码形态，令每个文件副本都不相同的一种隐形技术［３］。

１　恶意代码隐形技术

恶意代码隐形的目的是在保持代码功能不变的情况下，通

过各种隐藏手段使恶意代码无法被杀毒软件检测。目前，隐形

技术中加密和多态技术已经相对成熟，比较先进的技术是变形

技术。

１．１　加密技术
第一个使用加密技术的恶意代码———ＣＡＳＣＡＤＥ［４］出现于

１９８７年。加密是恶意代码最简单的隐形技术，代码中包含一个
解密器和一个经过加密处理的病毒体。加密的密钥不同则加密

后的病毒体不同。

图１呈现了加密恶意代码的传播过程［５］。其中，Ｇ表示每
次复制时生成的变种，Ｄ表示解密代码，Ｖ表示病毒体代码，Ｆｉｌｅ
表示被感染病毒的程序。

图１　加密恶意代码的传播过程

这种直接的加密方法中，解密代码是固定不变的，导致解密

代码容易成为特征码，从而被杀毒软件检测出来。

１．２　多态技术
为了解决加密的弱点，能使解密器也变换形态的技术———

多态出现了。１９９０年，ＭａｒｋＷａｓｈｂｕｒｎ开发了 ＣＨＡＭＥＬＥＯＮ［６］

病毒，每次复制都改变解密代码的形态。基于特征码的检测技

术对ＣＨＡＭＥＬＥＯＮ失去作用，ＣＨＡＭＥＬＥＯＮ病毒的出现震动了
整个反病毒界［７］。
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多态恶意代码可以在每次复制时利用各种混淆技术改变解

密代码Ｄ的结构，并生成截然不同的病毒体Ｖ，从而使病毒实体
文件的形态完全不同。其传播过程如图２所示［５］。

图２　多态恶意代码的传播过程

虽然多态令恶意代码的实体文件（解密器与加了密的病毒

体）在传播过程中不断变化，但其执行过程中解密映射到内存

中的代码（病毒体）是不变的［３２］。１９９２年，文献［７］针对多态
技术的这一特点提出了现在被很多反病毒软件使用的代码仿真

检测技术。

１．３　变形技术
变形技术是多态技术的改进和发展，从某种意义上讲，变形

属于高级的多态。与多态不同的是，变形是通过各种混淆技术

将整个可执行代码变形，而不仅仅变形解密器，这使它加载到内

存中的形态也发生了巨大变化。而且，在变形恶意代码中不一

定要使用加密技术，如果使用加密，则新生成的病毒体和解密代

码均和原来不同。当然，在实践中，变形恶意代码常常加密。变

形病毒每次感染文件时，病毒体都发生改变，但功能不变，生成

的变种程序相当复杂，难于理解［３，８］。图３是没有解密器的变
形恶意代码的传播过程［５］。

图３　变形恶意代码的传播过程
由于变形恶意代码是对整个病毒体的变形，所以没有固定

的特征码，而这种变形又是不可逆变换，所以基于代码仿真技术

的检测对它也失效。实际上，变形恶意代码的检测是 ＮＰ完全
问题，在文献［９］和文献［１０］中都有详细论述。

１．４　各技术比较
恶意代码隐形是为了使恶意代码躲避杀毒软件的检测。加密

技术通过对恶意代码主体的加密处理，来躲避基于特征码的检测，

却留下了解密代码成为特征码的漏洞；多态技术是对加密技术的改

进，它通过代码变换对解密代码进行处理，从而使恶意代码在存储

为文件时无固定形态，但它却没有改变恶意代码执行时在内存中的

形态；变形技术则彻底改变了恶意的隐形模式，将多态技术对解密

模块的变换处理推广到了整个恶意代码体上，从而使其执行时在内

存中的形态也不固定。当然，这一技术的实现比较复杂和困难。表

１对加密、多态和变形技术的主要特点进行了总结。

表１　主要隐形技术的特点

技术类型 技术特点 主要漏洞或不足

加密技术
加入解密代码，使恶意代码

主体以密文形式存储

解密模块代码固定，

易被作为特征码

多态技术
对解密代码进行变换处理，

使存储的文件形态不固定

程序运行时在内存

中的形态不变

变形技术

对整个恶意代码进行变换

处理，使存储与运行的形

态都不固定

设计实现困难

２　变形技术分析

变形技术的核心是变形引擎。变形引擎是一种程序变形

器，一般情况下，变形引擎都内嵌于恶意代码之中，工作时，对恶

意代码包括变形引擎代码自身进行变形。

２．１　变形引擎
２００４年文献［１１］提出了变形引擎结构模型，这是一个递归

式的结构模型，如图４所示。

图４　变形引擎

变形引擎通过定位模块（Ｌｏｃａｔｅｏｗｎｃｏｄｅ）定位到病毒主体
代码，然后通过译码模块（Ｄｅｃｏｄｅ）将代码反汇编，并获取变形
所需信息；分析模块（Ａｎａｌｙｚｅ）分析这些信息以获得变形所需的
信息（如程序控制流程图，寄存器存活信息等）；变形模块

（Ｔｒａｎｓｆｏｒｍ）再将代码变换为功能不变的等效代码；最后连接模
块（Ａｔｔａｃｈ）将变形后的代码连接到主文件；反馈环的输出是下
一次变形的输入［１２］。

文献［１３］总结了一个好的变形引擎应具备的几个特点：
１）能够处理汇编语言的所有操作码，并灵活变换。
２）适度使用垃圾指令，且垃圾指令对有效代码没有影响。
３）代码变换需对每一条指令进行分析，变换后不影响其他

指令的执行。

２．２　代码混淆技术
变形引擎主要通过不同的代码混淆技术对代码进行变形，

对由反汇编生成整个中间代码进行变换，产生下一代变种，是一

种不可逆变换［１４］。

文献［１５］认为混淆技术是一种代码变换技术，它通过某种
类型的代码变换将程序Ｐ演变成新的程序 Ｐ′，Ｐ和 Ｐ′在功能上
没有区别，但结构却截然不同，并且Ｐ′很难被还原为Ｐ。这种变

形需要满足以下两个条件：（１）如果Ｐ不能结束或错误结束，则
Ｐ′也不能结束或错误结束；（２）如果Ｐ正常结束，则 Ｐ′也正常结
束，并产生和Ｐ完全相同的输出。

代码混淆技术主要包括跳转指令插入、等效指令替换、无用

指令插入、寄存器变换、子程序位置交换、子程序合并与分解等

技术。

１）跳转指令插入
跳转指令插入是指通过在指令块中间加入跳转指令来改变

程序的控制流，从而达到混淆代码、变形程序的目的［１６］。图５
给出了一个简单的跳转指令插入的例子。Ｚｐｅｒｍ系列恶意代码
是这个技术运用的代表，它通过删除或插入跳转指令和无用指

令生成新的变种。

图５　跳转指令插入
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２）无用指令插入
无用指令插入是指在关键代码中间适度插入一些不影响代

码执行结果的无用指令［１６］。无用指令可以是空操作指令，也可

以是垃圾指令。例如，ｎｏｐ指令不会执行，“ａｄｄｅａｘ，０”和“ｓｕｂ
ｅｂｘ，０”指令则对程序结果没有影响。
３）寄存器替换
寄存器替换并不改变指令操作，只是将代码中使用的某种

通用寄存器整体替换成另一种通用寄存器。不同的变种，程序

指令均相同，但指令中使用的寄存器不同。图６为一段指令做
寄存器替换的前后对比［１７］。

图６　寄存器替换

４）子程序位置交换
一个程序如果分为 ｎ个子程序，则可生成 ｎ！个不同的变

种程序。图７是一个子程序位置变换的图示［１７］。

图７　子程序位置变换

５）指令压缩与扩展
指令压缩是将多条指令压缩成一条等效指令或等效指令序

列；指令扩展是指令压缩的逆变换，是将一条指令替换成多条指

令［１６］。图８简单显示了指令的压缩与扩展。

图８　指令压缩与扩展

６）等价指令替换
等价指令替换是指将一条指令替换为等价的另一条指令。

如ｘｏｒｅａｘ，ｅａｘ等价于 ｓｕｂｅａｘ，ｅａｘ；ｉｎｃｅｃｘ等价于 ａｄｄｅｃｘ，１；用
ｐｕｓｈ／ｐｏｐ替换寄存器之间值的传递。
７）指令顺序变换
指令顺序变换指变换指令之间执行的先后顺序，条件是指

令之间没有依存关系［１８］。即，指令：

ｏｐ１　［ｒ１］　［ｒ２］
ｏｐ２　［ｒ３］　［ｒ４］

可以交换顺序的条件是：

ｒ１！＝ｒ４并且ｒ２！＝ｒ３并且ｒ１！＝ｒ３
例如指令“ｍｏｖｅａｘ，ｅｂｘｍｏｖｅｃｘ，５”可以变为“ｍｏｖｅｃｘ，５

ｍｏｖｅａｘ，ｅｂｘ”。
８）子程序合并与分解
子程序合并是指将ｃａｌｌ子程序的指令直接插入到程序代码中，

减少程序跳转；子程序分解则是子程序合并的逆操作，如图９所示。

图９　子程序合并与分解

变形引擎往往综合利用多种混淆技术来加大变形力度，如

Ｚｍｉｓｔ［１９］和ＭｅｔａＰＨＯＲ［２０］都是典型变形病毒。然而，至今出现
的成熟的变形恶意代码并不多，这是因为：

１）变形引擎过于复杂，设计实现困难，容易出现设计上的
漏洞，而且程序调试起来很困难。

２）变形容易带来程序运行的复杂时空状态，性能难于保
证。

３）变形技术使用不慎，会令代码体积大幅增加，容易引起
怀疑。

３　变形恶意代码的检测

变形技术的出现，使恶意代码能有效躲避传统检测技术的

检测，人们开始探索针对变形恶意代码的检测方法。

２００５年，文献［２１］提出归一化检测技术，通过对变形恶意
代码的简化和形式化验证进行检测。归一化过程中用解码（ｄｅ
ｍｏｄｕｌａｔｉｏｎ）和归类（ｓｕｂｓｕｍｐｔｉｏｎ）这两种冗余控制技术去除垃圾
指令并协调简化 ＡＰＩ混淆调用操作，提高了检测效率。文献
［３０］设计了一个完整的归一化方案，并实现了检测系统，可成
功检测典型的变形恶意代码 Ｗｉｎ３２．Ｅｖｏｌ。但是，变形代码越复
杂，归一化难度也越大。２００６年，文献［２２］提出控制流图匹配
检测法，通过控制流和数据流分析得到各指令之间的依赖关系

和数据信息，再对代码进行归一化处理，降低了检测难度。

２００６年，文献［２３］提出用建立隐形马尔科夫模型的方法检
测变形病毒，并实验证明当变种与源病毒差别很大时，隐形马尔

科夫模型检测结果更佳。该文也提到，相似度检测的方法对与

正常文件差别很大的恶意代码很有效。随后，很多研究者在此

基础上做了大量实验和改进，如文献［２４，２５］等。
２００７年，文献［２６］提出基于语义的动态行为分析方法，首

先对恶意代码行为进行语义提取，然后从语义学上证明代码是

否为恶意，达到对恶意代码进行检测的目的。理论上，无论恶意

代码形态如何，只要提取的信息完全，就能达到零误报率，但在

实际操作中，信息往往不能完全提取出来，从而产生较高误报

率。２００９年，文献［２７］提出一种综合的机器学习检测变形恶意
代码的结构，这种结构综合多种机器学习算法先后对恶意代码

进行检测。实验的检测结果成功率很高，接近零错误率。但是

这种方法难度大，实现较困难。

２０１１年２月，文献［１４］提出一种基于操作码的静态特征的
检测方法，通过静态比较不同变种的操作码出现频率的相似度，

检测变形恶意代码。由于方法局限在仅针对部分混淆技术，因

此误报率高。

这些研究是对恶意代码检测技术的有益探索，力图让检测

过程智能化，丰富了对恶意代码检测手段。恶意代码检测系统

智能化以及结合数据挖掘、人工智能、云计算等领域新研究成果
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的恶意代码检测技术将是未来研究的重要方向。

４　变形技术的“非恶意”应用———软件保护

变形技术用于帮助恶意代码躲避检测，但是技术本身是不

分“恶意”与否的，变形技术也有它的“非恶意”应用。

变形技术使代码形态在复制过程中发生变化，这带给研究

人员一个灵感，它可以应用于软件保护 ———抵御外部攻击。文

献［２８］提出，软件变形与生物系统中的“遗传多样性”很相似，
遗传的多样性在生物系统中具有极强的抵抗攻击的作用［３１］，软

件变形后同样可抵抗某些攻击。文献［２３］提到，假设我们克隆
有缓冲区溢出漏洞的软件，则所有的软件副本都可以被同一种

攻击手段攻击，这就是所谓的ＢＯＢＥ攻击（ｂｒｅａｋｏｎｃｅ，ｂｒｅａｋｅｖｅ
ｒｙｗｈｅｒｅ）。但是，假设我们对每个软件副本做变形处理，虽然每
个副本中也有缓冲区溢出漏洞，但某种攻击手段即使可以攻击

某个副本，但它对其它的副本却束手无策。

２００６年，文献［２８］中通过对恶意代码保护机制详细的研
究，探讨了如何将这些机制应用于软件保护。随后在文献［２９］
中设计了一款基于代码替换的变形引擎，并将它应用到了软件

保护领域，测试结果表明这种技术具有较强的抗攻击能力，对软

件起到很好的保护作用。

文献［３３］考察了变形用于降低缓冲区溢出攻击的一些细
节，提出，微小的变形就可以有效地抵抗缓冲区溢出攻击，这意

味着微小的“遗传多样性”就可给软件提供非常有效的保护。

５　结　语

变形技术的出现，极大增加了恶意代码对计算机安全的威

胁，恶意代码检测技术还处于探索阶段，也是反病毒界研究的热

点。同时，变形技术在软件保护方面有重要的应用。因此，变形

技术仍然是未来计算机安全领域重要的研究方向。
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