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摘 � 要:建立完整的网络安全体系, 入侵检测模型是主要的防御手段. 笔者论述了分级数据挖掘的入侵检测模型, 并实

现了该入侵检测系统,从而提高了检测效率, 增强实时性.
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在计算机和通信技术不断发展的今天,网络的应用越来越广泛, 但随之而来的网络与信息的安全问题却越来越严重.

目前普遍采用的是防火墙技术,用它来抵御外来的入侵能起到很好的作用. 但防火墙不能抵挡来自内部网络的入侵, 有些

入侵能绕过防火墙,此时防火墙也就形同虚设 .为此,建立一个完整的网络安全体系必须还要采用一些积极的、主动的的防

御手段,其中最重要的就是入侵检测系统.

1 � 入侵检测系统结构概述
入侵检测是通过检查操作系统的审计数据或网络数据包信息来检测系统中违背安全策略的行为或活动, 是一种基于

审计的网络安全技术[1] . 入侵检测技术按照检测原理可分为误用检测(特征检测)和异常检测. 误用检测是通过按照预先定

义好的入侵模式(用特征表示)观察入侵发生情况进行模式匹配来检测, 凡是在这个定义范围内的行为被界定为入侵. 异常

检测是先建立系统和用户的正常活动模型,用此模型和用户的实际活动进行比较, 判定用户的行为是否构成入侵[ 2] , 凡是

明显偏离这个模型的行为都被界定为入侵.

1. 1 现有入侵检测系统的缺陷

目前,大部分入侵检测产品采用误用检测的方法,它们由安全专家预先定义出一系列特征模式用来识别入侵.这样 ,入

侵检测系统需要不断更新自己的模式库以适度入侵技术的变化, 这种入侵检测方法的缺陷主要表现[3] :

( 1) 自适应性差.由于特征检测是基于预先定义的模式,它不能根据网络数据的变化自适应地修改检测模式. 因此, 不

能检测出现有攻击手段的变种和新型攻击技术.

( 2) 误报漏报率高.由于人为定义的模式很难精确地划分正常行为和入侵行为之间的界限, 因此入侵检测系统的虚警

率一直居高不下,漏报情况也比较常见.

( 3) 检测效率有待提高.入侵检测的延时是入侵检测系统一个极其重要的参数,它的延时又取决于处理数据的效率.随

着网络数据流量急剧增加,面对庞大的数据, 入侵检测系统如何有效地完成数据审计, 及时做出反应已成为一个难题.

( 4) 使用性能问题.系统需要大量的训练数据, 而且比传统系统更加复杂, 而且还有尚未考虑检测模型自身安全性

问题.

为解决上述问题,目前专家们提出了把数据挖掘技术引入入侵检测系统的方法.

2 � 基于数据挖掘技术的入侵检测基本模型
数据挖掘( Data Mining)一般指从大量的数据中自动地提取有效的未知新模式的探索、分析过程,它是一种从数据仓库中

发现并提取潜在的、有用的知识新技术,其作用是寻找数据间潜在的关联,做出归纳推理, 以此为基础自动做出预测决策. [4]

Wenkelee和 Salvatore J. Stolfo首次将数据挖掘技术应用于入侵检测研究领域. 其基本思想: 从审计数据或数据流中提取
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图 1� 入侵检测系统的结构

隐含的入侵信息(表现为概念、规则、规律、模式等形式) , 并

用这些信息去检测异常入侵和已知的入侵.把数据挖掘技术

引入入侵检测系统主要目的是要解决 2个问题: ( � )尽可能

解决手工编写特征库的问题,而使机器能自适应地修改特征

库. ( � )提高效率,能最快地发现入侵行为.基于数据挖掘的

入侵检测系统主要由数据收集、数据库、数据挖掘、知识库、

检测器、特征提取器等 6 个模块组成[5] . 如图 1 所示, 各模块

功能如下:

( 1)传感器接收来自网络及审计记录的数据, 并将数据

标准化;

( 2)数据接收器负责搜集来自传感器的数据并对数据进

行过滤、格式转换等预处理, 然后将数据存入数据库中;

( 3)数据库存储数据,提供数据的半永久性存储,同时使用数据库的查询功能可以为数据挖掘器生成训练集合;

( 4)数据挖掘器利用数据挖掘技术对数据库中的数据进行学习, 提取有关行为特征和规则, 建立异常模式和正常行为

轮廓,从而建立检测模型, 存入知识库中;

( 5)特征提取器采用数据挖掘技术对当前用户行为进行分析, 从中提取出当前用户行为特征;

( 6)检测器分析特征提取器送来的数据以响应出现的入侵;

( 7)知识库存放由数据挖掘器产生的异常模式和正常行为轮廓.

数据挖掘技术引入入侵检测系统后,能有效的发现用户的行为模式,检测能力增强, 解决了自适应差的问题; 误报漏报

问题也得到了进一步完善,但随着网络信息流量的加大 ,它的检测效率越来越低, 入侵检测系统所需要耗费的资源也越来

越多,检测速度越来越慢.

3 � 分级式数据挖掘的入侵检测系统
在前面提到的基本模型的基础上, 笔者提出了分级数据挖掘入侵检测系统框架, 如图 2 所示. 整个系统把数据挖掘分两级

进行, 可以在一台机器上并行执行, 也可以在不同的机器上分别执行, 构成分布式系统.

图 2� 分级数据挖掘入侵检测系统结构
来自网络的数据包或来自系统日志的数据首先经过预处理模块, 剔除掉无效数据,并将原始数据整理成数据挖掘算法

可识别的格式,即审计数据. 然后送入初级数据挖掘模块, 由它对审计数据执行相应的数据挖掘算法,得到数据中隐含的模

式,并由检测器将其同规则库中的模式比较, 从而把数据划分为正常数据、入侵数据和可疑数据,并对可疑数据并做上标

记,这就完成了一次分类的过程. 初级数据挖掘主要是过滤掉正常行为, 测出最常见的入侵行为, 对可疑的入侵行为不作进

一步分析确认,而是把它交给高级数据挖掘, 同时把分类数据提交给规则学习模块, 把学习到的新知识存入规则库 1中 .高

级数据挖掘模块则对可疑的入侵行为数据进行深度数据挖掘, 相应的规则学习模块学习新的知识.学习到的知识被直接输

入到规则库 2中, 这就保证了本系统可以根据网上数据的变化实时地更新规则库, 也可以通过规则学习模块对系统进行人

工地训练升级规则库.

4 � 系统的实现
4. 1 实现方法

考虑到Windows 2000用户的广泛性,本系统在Windows 2000 下实现. 在初级数据挖掘中 ,先找出正常数据, 对于正常数

据,由于用户的正常行为千差万别, 很难用有限的规则来描述所有用户的正常行为. 为此,笔者借鉴类似异常检测的方法来
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判断正常行为.异常检测的思想是将入侵行为看作少数的、异常的小概率事件. 在异常过滤器中也采取类似的思想, 当一个

数据包到来后,根据已有的数据计算概率P( x ) ,然后计算原始异常度

A ( x ) = - log2P( x ) .

为了防止异常度的值过于密集与不平衡,可以使用相对异常度,即原始异常度除以最高的原始异常度,得到 0~ 1 之间

的一个值,即

0< Ar ( x ) =
raw A ( x )
raw Highest

� 1.

如果一个数据没有超过一定的阈值,这个数据便属于正常数据,然后将其过滤掉. 如果数据大于这个阈值,这个数据便

属于可疑数据或入侵数据.对于可疑数据和入侵数据的集合体,再使用规则匹配的误用检测方法检测出已知的入侵行为数

据,这样可以比较精确的判断出常见的入侵, 剩下的就是可疑数据了.

4. 2 分级数据挖掘与效率的提高

无论是特征检测还是异常检测,它们都基于一个假设:通过审查数据源所提供的数据,可以将正常行为和入侵行为区

分出来. 但是,原始数据所包含的众多的特征域并不都能用来区分正常行为和入侵行为.同时, 随着规则库的增加, 集中一

次检查所有的特征域既增加了数据处理量又耗费时间, 这将降低数据挖掘的效率. 采用分级数据挖掘的方法, 两级之间并

行操作,速度大大提高. 同时,规则库分成了 2 个,使检测范围缩小近了一半,这样将会更有利于提高数据挖掘效率, 同时不

会降低挖掘的准确性.

4. 3 初级数据挖掘与高级数据挖掘的数据传递

初级数据挖掘输出 2类数据: 报警数据和提供给高级数据挖掘进一步判别的可疑数据. 对于初级数据挖掘能检测出的

攻击, 则直接发出报警; 对于可疑数据则提取其特征域,形成数据摘要发送给高级数据挖掘. 数据包格式如下: 数据包类型

+ 发送方身份+ 数据包长度+ 数据包内容.其中, 数据包类型可选项为: 报警数据�数据摘要. 对应于数据摘要,数据包内容

的格式为:纪录号+ 特征域 1+ 特征域 2+ �+ 特征域 N .

4. 4 规则库管理

规则库 1、2 所包含的规则是在开发阶段经过手工分类的数据训练所得到的 (可以相同, 也可以不同) , 这些检测规则只

对应于现有的有限网络应用.当入侵检测系统投入应用之后,随着网络应用的更新发展, 规则库在规则学习模块的支持下,

不断学习新的规则,进行在线更新. 各检测器对数据进行判别分类, 然后规则学习模块对分类数据执行数据挖掘算法, 提取

新的规则,不断地更新规则库. 同时,规则管理模块可以根据 2 个规则库中的规则使用情况, 进行对规则库中的规则进行动

态调整,把常见的入侵规则和容易判别的入侵相对应的规则放入规则库 1中, 把那些少见的、高级的入侵规则放入规则库 2

中,还可以通过对规则库进行手工输入或向学习模块输入手工分类数据的方法更新规则库.
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Abstract: The article introduces an intrusion detect ion system model which can carry out mult-i grade data mining. It

can be used to improve detection efficiency and strengthening it� s detect ive rate.
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